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Skryta reklama

Kvalita spravce online kampani je pfimo Umérna poctu beanbagl od Google* ;-)

* maximum v CR jsou 2 a ty maji jen 2 firmy
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Kdo jste?

Spravci serveru

e Spravuji firewall
e Nastavuji Apache/Nginx/IIS

Vyvojari

e Upravuji si Sablony a pluginy v PHP
e PiSu si vlastni doplnky

Uzivatelé

e Koupim Sablonu, nahraji par plugint
e Jen si upravuji texty, zbytek resi nékdo jiny
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6 nejlepsich rad

Aktualizujte

Zalohujte

Pouzivejte bezpecnostni plugin
Budte opatrni

Smazte, co nepotrebujete

Nedavejte svetu moc informaci

1.12.2014 http://lynt.cz
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Nejvetsi hrozba

Otazka: ,Jaka je podle tebe aktualné nejvetsi

bezpecnostni hrozba Wordpressovych web(?“

Odpoved: ,Neaktualizovany Slider Revolution.”

* Pravdépodobné nejcastéji kradeny plugin

* Soucdst mnoha Sablon, kde je vSak bez podpory a updat
* Neobsahuje autoupdate — nutno aktualizovat rucné!

* Prvek, ktery se velmi snadno pozna

Revolution Slider Revolution Slider - Premium responsive slider

Deaktivovat | Upravit  yerze pod 4.2 jsou extrémné nebezpelné Verze 4.6.3 | Autor: ThemePunch | Navitivit web pluginu

http://blog.sucuri.net/2014/09/slider-revolution-plugin-critical-vulnerability-being-exploited.html
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jednoduchost bezpecnost

Co je bezpecné dnes, nemusi byt bezpecné zitra.
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SECURITY: ATTACK TRAFFIC

Observed attack traffic concentration from the Asia Pacific region saw an increase to more than 65% of observed attacks. The concentration
in the Asia Pacific region was more than 4x the volume seen from Europe.

43%  15% 13% 3.7% 21% 20% 17% 14% 12% 12% 16%

22 P 2T o 2O 0@

China Indonesia United States Taiwan India Russia Brazil South Korea Turkey Romania Other

® The blue areas represent each country’s percentage of the overall total amount of attack traffic observed by Akamai.

http://www.akamai.com/stateoftheinternet/

43% Utokd prichazi z Ciny
Potrebuiji Cinsky traffic?
Nemélo by smysl celou Cinu zablokovat?

Zablokovat USA?
Spise ne, mlzu zablokovat vyhledavace, CDN...

Zablokovat vie mimo CR?
Urcité ne. IP geolokace neni 100% presna.
Firemni uzivatelé se mohou pfipojovat pres centralu v jiné zemi.
Ceéti uZivatelé mohou pFistupovat nap¥. z dovolené (dovolend v Ciné?).
1.12.2014 http://lynt.cz 8
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Posledni mésic
na jednom z nasich serveru

Ostatni
22%
Indie « Cina
2% . 443
Vietnam = ._
2% " E
Jizni Korea » : ZEME - .
29 - které HFJUIEE LToC
Brazilie Na Nase servery
2%
Turecko s Jedna se témér o 1000
g unikatnich IP adres, které
Francie se pokousely lamat hesla.
3% .
Rusko Pokud bychom zahrnuli
4% Ukrajina opakované utoky, jedna se
3% + Hong Kong » USA o ¢&islo téméF 3x vétsi. Cina
Ao 11% by zde méla 56% podil.
1.12.2014 http://lynt.cz
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Jak zablokovat Cinu?

Seznam IP adres: http://www.ip2location.com/blockvisitorsbycountry.aspx
* |ptables

— Nepouzivat vygenerovanou konfiguraci — tisice pravidel,
skrze které musi projit kazdy packet

— iptables -A INPUT -m tcp -m state --state NEW -
CHINA_WALL

— Pokrodilé: optimalizace — vice chainut podle ¢asti IP
.htaccess/konfigurace nginx

* mod_geolP

* Pluginy (napr. placeny Wordfence)

« HW krabicka

e DalSi varianta — pristupy z blokovanych zemi presmérovat na stranku s CAPTCHA

1.12.2014 http://lynt.cz .
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Aktualizovany Wordpress v zakladu
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jednoduchost bezpecnost
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Jak jsme na tom s WP v CR?

e Udélal jsem pruzkum 1000
nejnavstévovaneéjsich ceskych webu

e Zkoumal jsem, jaké technologie pouzivaiji a

kolik z nich

* Pro hrube z
zkoumal, ja

* Namatkové
podrobnéji

1.12.2014

oezi na Wordpressu
nodnoceni bezpecnosti jsem

cou verzi WP pouzivaji
jsem nékolik webU prozkoumal

http://lynt.cz 13
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Technologie webu

63% Apache . 5% Ostatni

» 1% Nefunkéni

=== 63% Apache
« 13% 15

w—— 18% Nginx

. 18% Nginx

— 13% IIS

I' 15%
¢ | OSTATNI

WEBY
— 5% Ostatni

na em béii?

— 1% NefunkEéni

73% webU pouZiva PHP, 12% ASP.
Ostatni pouzivaji predevsim Python, Perl, Java, Node]S, pripadné pouze statické HTML.

1.12.2014 http://lynt.cz 14
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CMS a frameworky

Wordpress Drupal
2% Joomla 3%
« 3%
phpBBE
Ostatni - 2%
73% .
Mette
. 7%
' PHP WEBY w— 12% Wordpress
73% Ostatni = V cem jsou
tvofeny? e 305 Joomla

7% Nette =

e 3% Drupal
2% phpBB =

7 téchto 73% webl na PHP pouZiva 12% Wordpress (vice nez 80 web( z tisice testovanych) - je tak s prfehledem
nejroziirengjsim z ,velkych” CMS. Velka cast webl pouZiva také PHP Framework Nette. V ¢asti ,ostatni” jsou vétsinou

velké weby délané na miru, nebo jejich autofi dbali na skryti pouZivanych technologii.

1.12.2014 http://lynt.cz 15
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Verze Wordpress

WP2.x WP3.0 WP3.1 Wp3.2 WP3.3 WP3.4 WP3.5 WP3.6 WP3.7 WP3.8 WP3.9 WP4.0

2 3 1 3 5 5 5 7 2 5 23 25
1.12.2014 http://lynt.cz 16
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Vysledky

Verzi jsem zjistoval nejjednodussim moznym zplsobem - zaddnim adresy
/readme.html, pfipadné /feed. Nékteré weby jsem dale zkoumal — nalezl jsem
rzné zranitelnosti typu SQL injections, LFI, XSS.

Vice nez polovina webU pouziva aktualni verze Wordpressu a jejich spravci se
staraji o jejich aktualizaci. To vSak neznamena, ze diky pluginim a Sablonam

neobsahuji bezpecnostni chyby.

Témér polovina nalezenych web( pouziva zastaralou verzi Wordpressu a
muUZeme je povazovat za nebezpecné.

Nasel jsme dokonce nékolik webU, které pouzivaji vice nez 7 let stary Wordpress
verze 2.

Témér polovina Wordpress webl je potencidlné nebezpecna!
Aktualizujte!

Dalsi info (¢lanek + infografika): http://lynt.cz/blog/ceske-weby-a-wordpress

1.12.2014 http://lynt.cz 7
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Neaktualizovany Wordpress s pluginy

|

jednoduchost bezpecnost

1.12.2014 http://lynt.cz 18


http://lynt.cz/

(’g\% Lynt

SERVICES

Readme.html

@WORDPRESS

Version 3.0.4

Semantic Personal Publishing Platform

First Things First

Welcome., WordPress is a very special project to me. Every developer and contributor adds something unigue to the
mix, and together we create something beautiful that I'm proud to be a part of, Thousands of hours have gone into
WordPress, and we're dedicated to making it better every day. Thank yvou for making it part of your world.,

— Matt Mullenweg

Installation: Famous 5-minute install

1. Unzip the package in an empty directory and upload everything.

2. Open wp-admin/install.php in your browser, It will take you through the process to set up @ wp-config. php file
with your database connection details.

1.12.2014 http://lynt.cz 1
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Readme.html

WordPress

Version 2.0

% Semantic Personal Publishing Platform

First Things First

Welcome. WordPress is a very special project to me. Every developer and contributor adds something unique to the mix, and
together we create something beautiful that I'm proud to be a part of. Thousands of hours have gone into WordPress, and
we're dedicated to making it better every day. Thank vou for making it part of your world.

— Matt Mullenweg

Installation: Famous 5-minute install

1. Unzip the package in an empty directory
2. Open up wp-config-=ample.php With a text editor like WordPad or similar and fill in vour database connection details

3. Save the file a8 wp-config.php

4. Upload evervthing.

5. Open /wp-admin/install.php in your browser. This should setup the tables needed for your blog. If there is an error,
double check vour wp-config.php file, and trv again. If it fails again, please go to the support forums with as much data as
you can gather.

6. Note the password given to vou.
1.12.2014 http://lynt.cz 21
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Anonymni hackeri
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Vlozeni svého odkazu

Vlozeni svého javascriptu

Ziskani dat uzivatell

Ziskani wp-config.php

Nahrani vlastniho PHP kodu

1.12.2014 http://lynt.cz
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Pruzkum / Reconnaissance
* Pocatecni faze utoku — nejduilezitéjsi a casto nejdelsi
* Pri utoku na WP se nejcastéji pouziva nastroj WPscan

i # wpscan -

I, VoS

| | (_

.'I. .'I.
VARV,

FAY ; | |

WO |
WordPress Security Scanner by the WPScan Team
Version v2.4.1
Sponsored by the RandomStorm Open Source Initiative
i_WPscan_, @ethicalhack3r, {@erwan_lr, pwdl, @ FireFart_

URL: http:// /
Started: Fri Nov 28 @88:38:46 2814

robots.txt available under: “http:// {robots . txt’

Interesting entry from robots.txt: http://

The WordPress "http:// /readme.html’ file exists

Interesting header: SERVER: Apache/2.2.16 (Debian) PHP/5.3.3-7+squeezeld with Subhosin-Patch mod_ss1/2.2.16 OpenSSL/8.9.380
Interesting header: X-POWERED-BY: PHP/5.3.3-7+squeezeld

XML-RPC Interface awvailable under: http:// {xmlrpc.php

WordPress version 3.8.4 identified from meta generator
8 vulnerabilities identified from the version number
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WPscan

ruby ./wpscan.rb --url www.example.com

-Do 'non-intrusive' checks

-Do wordlist password brute force on enumerated users using 50 threads ...
ruby ./wpscan.rb --url www.example.com --wordlist darkc@de.lst --threads 50

-Do wordlist password brute force on the 'admin' username only ...

ruby ./wpscan.rb --url www.example.com --wordlist darkc@de.lst --username admin
-Enumerate installed plugins

ruby ./wpscan.rb --url www.example.com --enumerate p

-Enumerate installed themes ...

ruby ./wpscan.rb --url www.example.com --enumerate t

-Enumerate users

ruby ./wpscan.rb --url www.example.com --enumerate u

-Enumerate installed timthumbs ...
ruby ./wpscan.rb --url www.example.com --enumerate tt

-Use a HTTP proxy ...
ruby ./wpscan.rb --url www.example.com --proxy 127.0.0.1:8118

-Use a SOCKS5 proxy ... (cURL »>= v7.21.7 needed)
ruby ./wpscan.rb --url www.example.com --proxy socks5://127.0.0.1:9000

1.12.2014 http://lynt.cz 26
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SQL injection

Priklad nebezpecného dotazu:
SELECT * FROM users WHERE (jmeno="{5_GET["jmeno"]}") AND (heslo="{5_GET["heslo"]}")

http://mojeapka.xy/prihlasit.php?jmeno=admin")#
SELECT * FROM users WHERE (jmeno="admin")#

znak # znaci komentdr — zakomentuje zbytek dotazu => pfikaz se nedostane k ovéreni hesla

http://mojeapka.xy/prihlasit.php?jmeno=admin&heslo=" OR "1"="1
SELECT * FROM users WHERE (jmeno="admin") AND (heslo="" OR "1"="1")

hledd uZivatele se jménem admin a ovéfuje, zda jeho heslo odpovidd zadanému, nebo zda 1=1 => splnéno vidy ©

mysql_real _escape_string() — pro retézce
inval() — pro Cisla
MySQL prepared statements

1.12.2014 http://lynt.cz »7
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SQL injection
/clenove/seznam/&id=666

Elen heslo

Detail ¢lena - Petr Lynt

Vypsat viechny Eleny

Adresa

Cheltického 95/13a, Ceské Budéjovice
Kraj: Jihofesky

Telefon: 123 456 789

Kontakt

Kontakini osoba: Jakub Kagpard
Kontaktni telefon: 123 456 789
Kontaktni mobil: 123 456 789

E-mail: info@lynt.cz
Internet: lyntcz

Ziizovatel

Fhizovatel: Lynt services s.r.o.

Zpét

1.12.2014 http://lynt.cz -
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SQL injection

/clenove/seznam/&id="

Elen heslo

poslo k chybé dne 26.11.2814 v 14:127:49
1864: You have an error in your SQL syntax; check the manual that corresponds to your MySQL server version for

ORDER BY ~priority” " at line 4
Dotaz:

SELECT “users .*, us.name as name
FROM users LEFT J0IM users_data as us ON us.id = users.user_id

WHERE “uwsers’ . id" = "

ORDER BY "priority”

Detail élena

Vypsat vechny Eleny

1.12.2014 http://lynt.cz ”
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SQL injection

/clenove/seznam/&id=0 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27 from users

Elen heslo

= =

Detail élena - 25

Vypsat véechny Eleny

Adresa

Adresa: 7, 10,8, okres 8
kraj: Praha
Telefon: 12

Kontakt

Kontakini osoba: 13
Kaontakini telefon: 14
Kontaktni mobil: 15
E-mail: 16
Internet: 23

Ziizovatel

Zrizovatel: 18
Adresa: 19

Zpét

1.12.2014 http://lynt.cz 0
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SQL injection

/clenove/seznam/&id=0 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,name,pass,20,21,22,23,24,25,26,27 from users where id=666

tlen heslo

Detail ¢lena - 25

Vypsat viechny Eleny

Adresa
Adresa: 7,10, 8, okres &

Kraj: Praha Nevyhoda opensource reseni:
Telefon: 12 . v s v , ,
Utocnik dopredu zna strukturu databaze —

Kontakt . , v . , o
jména tabulek, pocty a jména sloupcu

Kontaktni osoba: 13
Kontaktni telefon: 14

Kontakini mobil: 15 § Proto je dobré zmeénit prefix databaze.

E-mail: 16
Internet: 23
Fiizovatel
Zrizovatel: lyntik

Adresa: 955db0bB1efM1989bd a4dfeaeliE6 13926

1.12.2014 http://lynt.cz 31
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Blind SQL injection

* Neéekdy se vysledek dotazu nikam nevypisuje, ani mi nezajisti pristup
 Pomoci UNION SELECT se lze ptat databaze na otdzky s odpovédi ANO/NE

* Content based:
/clenove/seznam/&id=666 AND 1=1 => stranka s vysledkem
/clenove/seznam/&id=666 AND 1=2 => stranka bez vysledk

e Time based:
SELECT IF( 1=1, BENCHMARK(1000000,MD5( 'lynt' )),NULL) FROM tabulka

* Je prvni pismenko hesla , A“?

* Automatizace nastrojem SQLmap

1.12.2014 http://lynt.cz 32



http://lynt.cz/

3 Lynt
~_/

SERVICES

,SQL injection je umeni”

— f\

s | el
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XSS

* Podari se mi do stranky vlozit néjaky svij kod — nejcasté;ji javascript
e Persistentni (napr. v komentarich) vs. docasny (pomoci URL
parametrl) — ty vSak mohu dale propagovat

* V modernich prohlizeCich mohu pouzit HTTP hlavicku X-XSS-
protection

 https://www.owasp.org/index.php/List of useful HTTP headers

1.12.2014 http://lynt.cz 34
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XSS

https://www.datoveschranky.info/vyhledavani?p_p_id=GoogleSearch_WAR_GoogleSearchportlet&p p
lifecycle=1&p_p_state=normal&p_p_mode=view&p_p_col_id=column-

2&p_p_col_count=1&_ GoogleSearch_WAR_GoogleSearchportlet_javax.portlet.action=searchForm&sear
chtext=%22%3E%3Cscript%3Ealert(%22hack%22)%3E%3C/script%3E%3Ca%20href=%22http://lynt.cz/bl
og/ceske-weby-a-wordpress%22%3E%3Cimg%20src=%22http://lynt.cz/media/blog/ceske-weby-a-
wordpress.jpeg%22%3E%3C/a%3E%3Cbr%20class=%22

& Developer Tools - https://www.datoveschranky.info/vyhledavani

Statistiky k

Q | Elements | Metwark Sources Timeline Profiles Resources Aut

ite-breadcrumbs" id="breadcrumbs">»_</nav:

prilet-column portlet-column-only” id="column-2"»
'portlet-dropzone portlet-column-content portlet-column-comten
me ="portlet-boundary portlet-boundary GoogleSearch_WAR_GoogleSe
portlet-borderless GoogleSearch-portlet " id="p_p id GoogleSes
="p_Googlesearch_WAR_Googlesearchportlet™:</spans
ss="portlet-borderless-container” style>

O datowich schrankach ZFakladni informace Technicke poFadavky Dok

/ Drabawd schranky = Wyhileddvam 1355—"pﬂrtlet-bﬂd}’")
Dbéan klass="hl_search™>_</hl>
YTt name="searchForm” id="searchForm" method="post® action= [
Wh " h " " h " method="post" acti "hit
| £ f =GoogleSearch WAR Googlesearchportletip p lifecycle=18p p sta

L

@ The X55 Auditor refused to execute & script in 'hitps://www.datoveschranky.info/vyhledavani?
Hieda p p id=GoggleSearch WAR GoogleS.nt.cz/media/blog/ceske-weby-a-
wordpress . Joe®2 2% 3EXIC/a¥IEXICbr¥IAclass=%22"' because its source code was found within the reguest. The
server sent an 'X-X55-Protection’ header reguesting this behavior.

Podnikatel

ledany vyraz:</label>
t" type="text" id="searchterm" clas

<label for="searchie
<input name="searc

£
/ggén wefzing mﬂ_ﬁ

% ¢script> </script»
ePoradna fESHE WEBY A WORDPRESS @ hre-F:"h‘ttp:Hlyr‘rt. cz/blog/ -::F-_ske—'.-.'e by-a-wordpress" >
<img src="http://lynt.cz/media/blog/ceske-weby -a-wordpr
=Y
<br class»
ytral et 1000 Dejrundsiervandiiich Desiqch wetsl e ronindingd </p»
D DL b cdiv class="linkaTop" id="extendedsearch™s_</divs
B ipn < /ps
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Bezpecnostni plugin
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iThemes
Security
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iThemes security

* Global Settings

— Write to Files - Allow iThemes Security to write to wp-
config.php and .htaccess — pokud nepovolim, mohu prislusné
sekce nakopirovat z dashboardu pluginu

— Lockout White List — vhodné zadat svou IP

— Log Type - Database Only (malé weby, log je pak dostupny na
zalozce Logs), File Only (velké weby, vhodné také pro zpracovani
fail2ban)

— Path to Log Files - cesta k loglim pfi File Only, pokud je moznost
pristupu mimo slozku webu, tak je umistit mimo, pokud ne, lze
nechat vychozi (Iépe ale jméno slozky zménit)

e 404 detection

— Enable 404 detection — zablokuje nasilné skenovani

Cervené = dle mého nazoru nejd(ileZitéjsi nastaveni

1.12.2014 http://lynt.cz 37
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iThemes security

 Away Mode - mozno nastavit dostupnost
administrace napf. jen na pracovni dobu...

e Banned Users

— Default Blacklist - Enable HackRepair.com's
blacklist feature - mozno povolit - prida znamé
utocici useragenty do .htaccess

— Enable ban Users - muzeme si dodefinovat vlastni
blokované useragenty a IP (spolupracuje s Enable
Blacklist Repeat Offender v Global settings)

1.12.2014 http://lynt.cz 38
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iThemes security

e Brute Force Protection

— Get your iThemes Brute Force Protection API Key -
iThemes ziska pristup k globalnimu blacklistu utocicich IP
adres na iThemes.com

— Enable iThemes Brute Force Network Protection — povoli
ochranu dle globalniho blacklistu

— Enable local brute force protection - blokuje hadani hesel
do administrace — tvori vlastni blacklist (blokace jsou
ulozeny v tabulce _itsec_lockouts)

— Automatically ban "admin" user - Immediately ban a host
that attempts to login using the "admin" username - pokud
mam prejmenovaného admina, tak to muze byt dobrd
nastraha © - jakmile se nékdo pokusi pfihlasit jako uzivatel
admin, je okamzité zablokovan

1.12.2014 http://lynt.cz 39
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iThemes security

* Database Backups

— Backup Method - Email Only (bude posilat zdlohu mailem), Save local only - pouze pokud
mohu ulozit zalohu mimo slozku webu (Backup Location)

— Schedule Database Backups - Enable Scheduled Database Backups —automatické vytvareni
zaloh/jinak pouze ru¢né na zalozce Backups

— Zalohuje pouze DB. Radéji bych poutzil jiné zalohovaci feseni mimo WP i se soubory.

* File Change Detection
— File Change Detection - Enable File Change detection

— Split File Scanning - Split file checking into chunks —vhodné pokud mdm méné RAM -
generuje ale vice email(l

— Files and Folders List - pokud pouzivame cachovaci plugin, tak je vhodné zde jeho slozku
vyjmout

 Hide Login Area
— Hide Backend- Enable the hide backend feature — presméruje /wp-admin na jinou adresu
— Login Slug — nova adresa administrace - napf. admin5547, nebo Cesky administrace

— Enable Theme Compatibility - Enable theme compatibility — zapnout, pokud presmérovani
administrace zpUsobi nefunkénost nékterych sablon a plugint

— Presmérovani administrace je dobré délat az v druhé viné ladéni - neprovadét vice zmén naraz
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 Malware Scanning

— Enable Malware scanning - po vloZzeni API kli¢e z VirusTotal.com muze
nechat jednorazovée otestovat homepage, zda se nenachazi na cca 60
blacklistech (Sucuri SiteCheck, Google Safebrowsing,...)

e Secure Soceket Layers (SSL)

— nastaveni pro vynuceni SSL pristupu do administrace - vhodné nejprve
otestovat, zda je administrace pres https spravné dostupna

e Strong Passwords

— Strong Passwords - Enable strong password enforcement - Vynuti
pouzivani silnych hesel (puvodni slaba hesla zlstavaiji)

— Select Role for Strong Passwords - pro jaké role vyZzadujete silna hesla
(minimalné Séfredaktor — mize vkladat JS do komentaf, ale klidné u?
od Navstévnika)
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e System Tweaks

1.12.2014

System Files - protect System Files - zakaze pristup z internetu
primo k dilezitym souborim a k soubortiim, které prozrazuiji
informace

Suspicious Query Strings - Filter Suspicious Query Strings in the
URL - mUzZe zabranit jednoduchym SQL injections (pozor, chyba
u nginx — viz dalsi slidy)

Long URL Strings - Filter Long URL Strings - blokuje prilis dlouhé
URL (nad 255 znaku), dale také blokuje URL obsahujici funkce
eval a base64 a union select (podobnou funkci plni samostatny

plugin Block Bad Queries (BBQ))
+ je dobré pridat blokaci query obsahujici wp-config.php
File Writing Permissions — nastavi prava pro .htaccess a wp-
config.php — lepsi si to nastavit sam a podrobnéji
Uploads - Disable PHP in Uploads — zakaze PHP ve slozce
s uploady
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e System Tweaks

1.12.2014

Generator Meta Tag + Display Random Version - pokusi se zamaskovat verzi
WP, jde to udélat lépe — viz dalsi slidy

Windows Live Writer Header & EditURI Header — hlavicky pro integraci

s dalSimi sluzbami a aplikacemi — jsou potreba jen zridka

Comment Spam - kontroluje, zda byl komentar vloZzen z naseho webu

(pripadné z wordpress.com) + blokuje komentare od botU, ktefi nemaji
vyplnén user-agent

File Editor — vypne editor Sablon a plugind ve WP (lze to jednoduse udélat v
wp-config)

XML-RPC - pfi "Completely Disable XMLRPC" zakaze vesSkeré XML-RPC
pozadavky, napt. trackbacky (pro bezpecné pouziti trackbackd mohu pouzit
plugin https://wordpress.org/plugins/simple-trackback-validation-with-topsy-

blocker/)

Login Error Messages - prestane ukazovat hlasky o chybném pfihlaseni

Force Unique Nickname - nuti uzivatele zvolit jiny nickname nez je jeho
prihlasovaci jméno (neni tak pfimo vidét uzivatelsky ucet)

Disable Extra User Archives - skryje uZivatele, ktefi nepiSou ¢lanky (admini,...)
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e Pokrocilé funkce” - Advanced

— Admin user — umoznuje prejmenovat uzivatele admin
na jiné, hire odhadnutelné jméno
* Lepsi je vytvorit nového uzivatele s admin pravy, prihlasit se
na néj a plvodniho admina smazat (WP nabidne prevedeni
jeho prispévkud na jiného uzivatele)

— Change content directory — prejmenovani slozky wp-
content, mulze prinést problémy a brani pouze
nékterym automatizovanym utokum (spravnou slozku
|ze jednoduse vycist z kddu stranky)

— Change database prefix — pokud se nechal pfi instalaci
default wp_, tak je mozné ho zde zmeénit

e Automatizovany nastroj, rucne je to slozitejsi
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* Suspicious Query Strings v nginx:

set Ssusquery O;

if (Sargs ~* "wp-config.php") { set Ssusquery 1; } #navic blokace pfi pokusu stazeni wp-config.php

if (Sargs ~* "\.\./") { set Ssusquery 1; }

if (Sargs ~* "\.(bash|git| hg|log|svn|swp|cvs)") { set Ssusquery 1; }

if (Sargs ~* "etc/passwd") { set Ssusquery 1; }

if (Sargs ~* "boot.ini") { set Ssusquery 1; }

if (Sargs ~* "ftp:") { set Ssusquery 1; } Pridani blokace wp-config.php do .htaccess:
if (Sargs ~* "http:") { set Ssusquery 1; } RewriteCond %{QUERY_STRING} wp-config.php [NC,OR]
if (Sargs ~* "https:") { set Ssusquery 1; }

if (Sargs ~* "(<|%3C).*script.*(>| %3E)") { set Ssusquery 1; }

if (Sargs ~* "mosConfig_[a-zA-Z_]{1,21}(=|%3D)") { set Ssusquery 1; }

if (Sargs ~* "base64_encode") { set Ssusquery 1; }

if (Sargs ~* "(%24&x)") { set Ssusquery 1; }

if (Sargs ~* "(&#x22; | &#x27; | &#x3C; | &#x3E; | &#x5C; | &#x7B; | &#x7C; | %24&x)"){ set Ssusquery 1; }

if (Sargs ~* "(127.0)") { set Ssusquery 1; }

if (Sargs ~* "(globals|encode|localhost|loopback)") { set Ssusquery 1; }

if (Sargs ~* "(request|insert|concat|union|declare)") { set Ssusquery 1; }

if (Sargs !~ "Moggedout=true"){ set Ssusquery 0; } # <= $patna logika, ma zde byt ~*

if (Sargs !~ "Maction=jetpack-sso"){ set Ssusquery 0; } # <= $patnad logika, ma zde byt ~*

if (Sargs !~ "Maction=rp"){ set Ssusquery 0; } # <= Spatna logika, ma zde byt ~*

if (Shttp_cookie !~ "A *wordpress_logged _in_.*$"){ set Ssusquery 0; } # <= $patna logika, ma zde byt ~*

if (Shttp_referer |~ "Ahttp://maps.googleapis.com(.*)S"){ set Ssusquery 0; } # <= Spatnd logika, ma zde byt ~*
if (Ssusquery = 1) { return 403; }
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* Lepsi odstranéni viditelnosti verze WP:

Do functions.php nebo plugin do mu-plugins:

function remove_wp_version()
{ return ; }

add_filter('the_generator', remove wp version');

Odbocka — MU-plugins (Must Use Plugins)

Malo znama funkcionalita WP — jedna se o specidlni slozku: /wp-content/mu-plugins
Skripty/pluginy v této sloZce jsou automaticky spoustény a nelze je v administraci deaktivovat.
Hodi se to pro rliiznd bezpecnostni nastaveni, napr. pokud chceme automatické updaty plugint a
Sablon pomoci filtr — mnoho autort je dava do wp-config/functions.php — spravné maji byt zde.

add_filter( 'auto_update_plugin',' return_true');
add_filter( 'auto_update_theme',' return_true');
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Fail2ban — pomocnik na strané serveru

*  Neékteré funkce bezpecnostniho pluginu mizeme posunout o Uroven nize
*  Napr. detekci brutal force analyzou logli nebo 404 (mUZe byt dobré nelogovat statické soubory):

» filter.d/wp-auth.conf

# WordPress brute force auth filter: /etc/fail2ban/filter.d/wp-auth.conf:

#

# Block IPs trying to auth wp wordpress

#

# Matches e.g.

#178.63.72.184 - - [16/0ct/2014:11:40:50 +0200] "POST /wp-login.php HTTP/1.0" 200 1531 "-" "-"
[Definition]

failregex = A<HOST> .* "POST /wp-login.php

e jail.conf

[wp-auth]

enabled = true

filter = wp-auth

action = iptables-multiport[name=wp-auth, port="http,https", protocol=tcp]
sendmail-whois[name=WPauth, dest=vladimir.smitka@lynt.cz, sendername="Fail2Ban"]

logpath = /var/log/wordpress/access.*.log

*  Pozor na logrotate - /usr/bin/fail2ban-client reload wp-auth
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Fail2ban — dalsi triky

e Reverzni socialni inzenyrstvi
* Fail2ban mize hlidat logy na predem pripravené nastrahy

e Nadastraha v robots.txt

User-agent: *
Disallow: /db-10-8-2014.sql #zaloha stareho WP3.6
Allow: /

*  Webserver na zvlastnim portu
Listen 8080

e Pripokusu o pfistup k danému souboru nebo na dany port zablokujeme IP adresu

e ZkuSeny hacker nikdy nebude pouzivat svou adresu, ale alespon se dozvime, ze se
nékdo chytrejSi k nam snazi nabourat
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Byt v obraze - analyza logu
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jednoduchost bezpecnost

+ vhodné spojit s upozornovanim na dostupné updaty:
https://wordpress.org/plugins/wp-updates-notifier/
http://infinitewp.com/ (hromadna sprava WP web)
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Web Application Firewall

* Pro Apache: mod_security (ovéreny, stabilni, mnoho
moznosti, pomérné pomaly)

* Pro nginx: naxsi (stale ve vyvoiji, velmi vykonny, je treba
dlouho ladit whitelist)

Jako sluzba:
Sucuri — zameéreni na bezpecnost, nejblizsi node ve Francii

Incapsula — zameéreni na bezpecnosti i vykon, node ve
Frankfurtu

CloudFlare — hlavné CDN — zaméreni na vykon, pouziva
mod_security, node v Praze

1.12.2014 http://lynt.cz c3



http://lynt.cz/

(’g\% Lynt

SERVICES

Pouziti WAF

_ Uy

jednoduchost bezpecnost

1.12.2014 http://lynt.cz ”



http://lynt.cz/

SERVICES

& Lynt .
= Dokonale zabezpeceny web

stale muze narazit na své uzivatele

jednoduchost bezpecnost

* Phishing
* Malware v PC
* Pripojovani z neznamych siti
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Dalsi zajimaveé zdroje

Vizualizace utoku:

http://www.stateoftheinternet.com/trends-visualizations-security-real-time-
global-ddos-attack-sources-types-and-targets.html

http://www.digitalattackmap.com/

Databaze zranitelnosti, kterou vyuziva WPscan:
https://wpvulndb.com/

Dalsi bezpecnostni pluginy:
https://wordpress.org/plugins/wordfence/
https://wordpress.org/plugins/all-in-one-wp-security-and-firewall/

Ma minula prednaska:
http://edu.lynt.cz/course/jak-si-ne-nechat-hacknout-wordpress-stranky
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A to je vSe, pratelé.

aktualizujte, zalohujte, pouzivejte bezpecnostni plugin, budte opatrni
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